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1. Datos Generales de la asignatura

Nombre de la asignatura: | Topicos selectos de la seguridad de
redes.

Clave de la asignatura: | gGrD-1805

SATCA®L 3-2-5

Ingenieria en Sistema Computacionales
Carrera: | |51C-2010-224 e Ingenieria en
Tecnologias de la Informacion vy
Comunicaciones. ITIC-2010-225.

2. Presentacion

Caracterizacion de la asignatura

e La asignatura de tépicos selectos de la seguridad en redes aporta al Ingeniero en Sistemas
Computacionales y al Ingeniero en Tecnologias de la Informaciéon y Comunicaciones los
conocimientos, habilidades y la capacidad para analizar, disefiar e implementar los
mecanismos y las herramientas necesarias para optimizar la seguridad en las redes de
datos asi como garantizar la disponibilidad de los servicios ofertados dentro de las redes
de datos en produccién.

e La seguridad es un tépico fundamental debido al crecimiento exponencial de las
amenazas, intrusiones vy sus posibles impactos en las organizaciones, de ahi la importancia
del conocimiento de las herramientas especializadas para optimizar y garantizar la
seguridad en las redes de datos y disponibilidad de los servicios.

e Para atender las nuevas circunstancias que implican estos cambios, se requieren
profesionales preparados y capacitados, que estén en condiciones adecuadas para asumir
estas responsabilidades.

e El contenido de esta asignatura permite desarrollar las competencias en los estudiantes
para plantear soluciones a problemas que impacten en el ambito de la seguridad de las
redes de datos y optimizar la calidad y disponibilidad de los servicios ofertados.

! Sistema de Asignacion y Transferencia de Créditos Académicos
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Intencién didactica

Esta asignatura sugiere el desarrollo practico de cada una de sus unidades es decir, el profesor
propone el planteamiento de un problemay el estudiante debera resolverlos con las herramientas
sugeridas por el profesor o propuestas por el estudiante para desarrollar cada una de las
competencias.

e El tema uno introduce al estudiante en la fundamentacién tedrica de los potenciales
ataques contra las redes basadas en protocolo TCP/IP. La asignatura se inicia con la
estructura del protocolo TCP/IP para determinar el nivel de seguridad sobre las redes que
operan con esta arquitectura. Se estudian los métodos de escucha, de fragmentaciény de
ataques; que son las formas principales de vulnerar las redes de datos.

e En el segundo tema se estudian los diferentes mecanismos de prevenciéon y proteccion
para las redes de datos, implementando sistemas perimetrales de proteccién hacia la red
como son los firewalls en sus diferentes clasificaciones, estableciendo zonas militarizadas
y otros esquemas que permitan mejorar u optimizar la seguridad, proteccion a nivel de red
con IPsec y a nivel de transporte (SSL/TLS/WTLS), VPN.

e En el tercer tema se enfoca en los conceptos e importancia de los mecanismos actuales
para la deteccidn de ataques e intrusiones, proporcionando el sustento tedrico - practico
gue le permita identificar los distintos tipos de accesos no autorizados.

e En el cuarto tema se ve un estudio detallado de cada uno de los protocolos inseguros, la
estructura, caracteristicas y vulnerabilidades que presentan; asi como el estudio de
protocolos seguros que permitan mejorar la seguridad y calidad de los servicios ofertados.

e En el quinto tema se ve un estudio detallado de los diferentes comandos y herramientas
para evaluar el trafico en la red de datos, con la finalidad de conocer el estado y
rendimiento de la red asi como de los equipos que integran la misma, evaluando de esta
manera el uso, trafico, rendimiento y seguridad de la red.

e Sesugiere presentar diferentes tipos de problemas para desarrollar las capacidades ldgicas
de los estudiantes y analizar las soluciones. También es importante que se realicen
actividades integradoras, desarrollando practicas donde se requiera involucrar los
diferentes conceptos en ejercicios.

e El docente debe:

Dominar ampliamente los contenidos de esta asignatura para que pueda abordar cada uno de
los temas en su totalidad, ademas contar con la capacidad para coordinar, trabajar de forma
individual y/o en equipo, orientar el trabajo del estudiante; potenciar en él |la capacidad de
analisis y sintesis, el trabajo cooperativo y la toma de decisiones. Mostrar flexibilidad en el
seguimiento del proceso formativo y propiciar la interaccidn entre los estudiantes. Tomar en
cuenta el conocimiento de los estudiantes como punto de partida y como obstdculo para la
construccion de nuevos conocimientos.
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e Utilizar el aprendizaje basado en problemas, trabajando en grupos pequefios, para
sintetizar y construir el conocimiento necesario para resolver problemas relacionados con

situaciones reales.

e Proponer practicas de redes que permitan al estudiante la integracidn de contenidos de
la asignatura y entre distintas asignaturas, para su analisis y solucidn.

e Propiciar en el estudiante, el desarrollo de actividades intelectuales de induccién,
deduccidn y analisis-sintesis, encaminadas hacia la investigacidn, la aplicacidn de
conocimientos y la solucién de problemas.

e Relacionar los contenidos de la asignatura con el cuidado del medio ambiente; asi como
con las practicas de una ingenieria con enfoque sustentable.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fechade
elaboracion o revision

Participantes

Observaciones

Villahermosa, Tabasco. Junio
28, 2017.

Academia de: Ingenieria en
sistemas computacionales e
ingenieria en tecnologias de la
informacién y comunicaciones
del Instituto Tecnoldgico de
Villahermosa.

Reunién para elaboraciéon de
asignaturas de la especialidad.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e Conoce e implementa los mecanismos y herramientas necesarios para la deteccién de

intrusiones en las redes de datos para mitigar los accesos no autorizados y maximizar la

disponibilidad de los servicios.

e Identifica e implementa los mecanismos y herramientas que optimicen la seguridad en las

redes de datos para garantizar el buen funcionamiento de la misma.

5. Competencias previas

e Conoce y aplica los conocimientos obtenidos en fundamentos de redes para la
segmentacion de las redes basadas en TCP/IP, configuracién basica de redes LAN y

dispositivos de red.
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e Conoce y aplica los conocimientos obtenidos en redes de computadoras para la
conectividad en redes WAN con distintos protocolos de enrutamiento.

6. Temario
No Temas Subtemas
1 | Ataques contra les redes TCP/IP 1. Seguridad en redes TCP/IP
2. Actividades previas a la realizacién de un
ataque

3. Escuchas de red

4. Fragmentacion IP

5. Ataques: DOS, SYN, DDoS; otros.

2 | Mecanismos de prevencién y proteccion | 1.- conceptos bdsicos de los mecanismos de
prevenciony proteccidn en las redes de datos.
2.- Mecanismos de prevencién: sistemas
firewalls, construccién de firewalls, zonas
desmilitarizadas, caracteristicas adicionales de
los sistemas cortafuegos.

3.- Mecanismos de proteccion: criptografia,
sistemas de autenticacién, proteccién a nivel de
red (IPsec) y a nivel de transporte
(SSL/TLS/WTLS), redes privadas virtuales (VPN).
3 | Mecanismos para la deteccion de ataques | 1. Necesidad de mecanismos en la prevencion
e intrusiones y proteccidn

2. Sistemas de deteccion de intrusos

3. Escéner de vulnerabilidades

4. Prevencion de intrusos

5. Deteccidén de ataques distribuidos

4 | Protocolos inseguros 1.- presentacién

2 .- telnet

3.-ftp

4.-SNMP Ver. 1

5.- NetBios

6.- CDP

7.-SSHver 1

8.- HTTP en vez de HTTPS
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9.- Ausencia de tunelizacién.
10.- Como detectar, analizar y recolectar
Evidencias de estos protocolos inseguros.

5 | Trabajo con Diferentes comandos Y
herramientas

1.- presentacion

2.- como evaluar SNMP
3.- Wireshark
4.-Sistema Syslog
5.-Nmap
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1. Ataques contra les redes TCP/IP

Competencias Actividades de aprendizaje
Especifica(s): eInvestigar en fuentes diversas de informacion
los tipos y caracteristicas de los diferentes tipos
e Identifica los diferentes tipos de

ataques potenciales que se pueden
llevar a efecto sobre las redes basadas
en protocolos tcp/ip.

Genéricas:

Capacidad de analisis y sintesis

Capacidad de diseflar modelos
abstractos
Representa e interpreta conceptos en

diferentes formas: Grafica, escrita y

de ataques sobre redes tcp/ip.

eAnalizar y discutir en el aula la Investigacién

realizada en el punto anterior, donde se
resalten los tipos de ataques mas frecuentes y

los dafios o efectos sobre las redes tcp/ip.

eRealizar un mapa conceptual sobre los tipos de
ataques.

eUso de un portal de Internet para apoyo
didactico de la materia.

e verbal 5 i ) |
. L. eDesarrollar escenarios en clase para generar
e Habilidades basicas para elaborar | o ] ) P ) &
i intercambio, discusiones y lluvias de ideas.
diagramas
e|dentificar y hacer clasificaciones de los tipos
de ataques y discutir en el aula los criterios
seguidos para realizar tal clasificacion.
2. Mecanismos de prevencion y proteccion
Competencias Actividades de aprendizaje
Especifica(s): ¢ Uso de un portal de Internet para apoyo

Conoce y configura los diferentes
para la
de

informacidn asi como la disponibilidad

mecanismos y herramientas

prevencion, proteccion la

didactico de la materia.

e Ejercicios en clase para el planteamiento y
soluciéon de problemas seguridad
implementando los mecanismos propuestos
por el profesor.
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de los servicios en las redes de datos.

Genéricas:

Capacidad de analisis y sintesis
Capacidad de disefiar modelos
abstractos

Representa e interpreta conceptos en
diferentes formas: Grdfica, escrita y
verbal

Habilidades basicas para elaborar

¢ Desarrollar escenarios en clase para generar
Intercambio, discusiones y conclusiones.

¢ Uso de sistemas operativos basados en Linux
para la implementacidén de mecanismos de
seguridad planteados por el profesor.

¢ Uso de sistemas operativos propietarios para
la implementacidén de mecanismos de
seguridad planteados por el profesor.

¢ Desarrollar escenarios en clase para generar
intercambio, discusiones y lluvias de ideas.

diagramas
3. Mecanismos para la deteccion de ataques e intrusiones
Competencias Actividades de aprendizaje
Especifica(s): e Realizar practicas de bulsqueda de

Identifica los principales mecanismos
para de detecciéon y prevencién de
ataques e intrusiones en las redes de
datos.

Genéricas:

Capacidad de analisis y sintesis
Capacidad de disefiar modelos
abstractos

Representa e interpreta conceptos en
diferentes formas: Grafica, escrita vy
verbal

Habilidades basicas para elaborar
diagramas

informacién a través de diferentes
navegadores o buscadores de informacion.
¢ Investigacion en diversa bibliografia y
tutoriales.

e Emplear software que permita |Ia
deteccion de intrusos y vulnerabilidades.

* Emplear mecanismos para la deteccién de
intrusos y ataques distribuidos.

e Trabajo en equipo para la solucién de
casos practicos.
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4. Protocolos inseguros

Competencias

Actividades de aprendizaje

Especifica(s):

e Identifica las principales caracteristicas,
vulnerabilidades y desventajas de los
protocolos de red inseguros.

Genéricas:

e (Capacidad de andlisis y sintesis

e (Capacidad de disefar modelos
abstractos

e Representa e interpreta conceptos en
diferentes formas: Grafica, escrita vy
verbal

e Habilidades basicas para elaborar

diagramas

e Usode un portal de Internet para apoyo
didactico de la materia.

e Ejercicios en clase para solucién de
problemas.

e Desarrollar escenarios en clase para
generar intercambio, discusiones vy
conclusiones.

e Uso de hardware y software para
realizacion de practicas con los
distintos protocolos

e Trabajo en equipo para la solucién de
casos practicos.

5. Trabajo con Diferentes comandos Y herramientas

Competencias

Actividades de aprendizaje

Especifica(s):

e Conoce y aplica el manejo de
herramientas y comandos que le
permitan evaluar el traficoen lared vy
el estado de los dispositivos para una
mejor administracion.

Genéricas:

elnvestigar en fuentes diversas de
informacién las caracteristicas principales
de los analizadores de paquetes en redes
tep/ip.

eAnalizar y discutir en el aula la
Investigacion realizada en el punto anterior,
donde se resalten las principales
caracteristicas de cada analizador.

e Comparar las ventajas y desventajas para
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e (Capacidad de andlisis y sintesis cada caso.

e Capacidad de disefiar modelos eRealizar un mapa conceptual sobre
abstractos agentes y consolas del protocolo SNMP.

e Representa e interpreta conceptos en *Uso de un portal de Internet para apoyo
diferentes formas: Gréfica, escrita y didactico de la materia.
verbal eEjercicios en clase que permitan Ia

e Habilidades basicas para elaborar evaluacion del wireshark u otro software
diagramas analizador propuesto.

eDesarrollar escenarios en clase para
generar intercambio, discusiones y lluvias de
ideas.

eSeleccionar la red de una empresa y
realizar los analisis y evaluaciones del trafico
de paquetes y estado de los equipos
mediante las herramientas propuestas por
el profesor o el alumno.

8. Préactica(s)

e Realizar practicas de ataques sobre el protocolo tcp/ip como son: escuchas de red,
fragmentacion ip, DOS, SYN, DDoS; otros.

e Instalar y configurar cortafuegos (firewalls.)

e Configurar mecanismos de proteccion a nivel de red y de transporte: Ipsec, SSL/TLS/WTLS,
VPN.

e Configurar una red instalando servicios basados en telnet, ftp, snmp v1, Netbios etc, con
fines de vulneracién y/o penetracion.

e Instalar y configurar analizadores de trafico y sistemas basados en agentes y consolas
(SNMP).
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9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las siguientes fases:

e Fundamentacidon: marco referencial (tedrico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo que permite a los
estudiantes lograr la comprensién de la realidad o situacién objeto de estudio para definir un
proceso de intervencién o hacer el diseifio de un modelo.

e Planeacidn: con base en el diagndstico en esta fase se realiza el disefio del proyecto por parte
de los estudiantes con asesoria del docente; implica planificar un proceso: de intervencién
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de
proyecto, las actividades a realizar los recursos requeridos y el cronograma de trabajo.

e Ejecucidn: consiste en el desarrollo de la planeacién del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o
construccion del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion
que implica el desempefio de las competencias genéricas y especificas a desarrollar.

e Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social
e investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar
se estard promoviendo el concepto de “evaluacién para la mejora continua”, la metacognicidn,

el desarrollo del pensamiento critico y reflexivo en los estudiantes.

10. Evaluacién por competencias

e Para evaluar las actividades de aprendizaje se recomienda solicitar: mapas conceptuales
o mentales, reporte de investigacidn, reportes de practicas, tablas comparativas, estudio
de casos, exposiciones en clase, portafolio de evidencias, entre otros.

e Para verificar el nivel del logro de las competencias del estudiante se recomienda utilizar:
listas de cotejo, listas de verificacion, matrices de valoracion, guias de observacion,
rubricas, entre otros.
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11. Fuentes de informacién

e Tanenbaum Andrew S. Redes de computadoras. Ed. Prentice Hall.

e Comer, Douglas E. Redes Globales de Informacién TCP/IP, Principios basicos, protocolos y
arquitectura. Ed. Prentice Hall.

e Garcia Tomas Jesus; Santiago Ferrando y Piattini Mario. Redes para proceso distribuido.
Ed. Computec.

e Ariganello Ernesto. Redes CISCO. Ed.Alfaomega Ra-Ma.

e Guijarro Coloma Luis. Redes ATM. Principios de interconexion y su aplicacion. Ed. McGraw
Hill.

e Fundamentos de seguridad en redes — Aplicaciones y estandares. Willian Stalling. Ed.
Pearson

e Aspectos avanzados de seguridad en redes Joaquin Garcia Alfaro. Ed, UOC
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